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SISTEMA NACIONAL DE CAPACITACION
DISENO DE LA ACTIVIDAD

Nombre

INTRODUCCION A LA GESTION DE RIESGOS DE SEGURIDAD INFORMATICA

Cédigo INAP IN38817/23 Estado  Activo
Programa )JCampos de Préactica Area Sistemas, procesos y tecnologias

Fundamentacién

Tema: Gestidon administrativa, de la informacion y los datos
Propdsito: Desarrollo / fortalecimiento de capacidades

La presente actividad se enmarca en el Programa INAP Futuro, con el propdsito de fortalecer las capacidades digitales

vinculadas a la seguridad en entornos digitales.

La gestidn de riesgos de seguridad informética consiste en detectar y valorar como éstos pueden afectar a una
organizacion para luego definir qué medidas tomar para enfrentarlos. Se trata de una labor fundamental y central para la
proteccion de los activos de informacion y, sobre todo, la continuidad de las operaciones de una organizacion, ya sea
publica o privada. De modo que tener un plan de riesgos permitird que los objetivos propuestos puedan ser alcanzados de

la mejor manera posible, haciendo resiliente a la organizacién.

Por tal motivo, capacitar a los empleados del Sector Publico Nacional en esta tematica permitird que analicen impactos de
diferentes factores que pueden afectar su labor cotidiana, los servicios que brindan, como la operatividad, la seguridad de
la informacion que gestionan y el rendimiento de sus dispositivos. Asimismo podran aplicar recursos, acciones y medidas

de seguridad para minimizar, controlar y supervisar cualquier impacto negativo que pudiera afectarlos, con foco en

aquellos datos y sistemas considerados criticos.

A partir de lo mencionado y en linea con la Propuesta Formativa del INAP, en la presente actividad prevalecen los
siguientes tipos de saberes: Saber (saberes objetivados sobre la realidad organizados en sistemas de conceptos y teorias)
- Saber hacer (saberes de accién vinculados con la capacidad de intervenir) - Saber qué hacer (saberes de situacién

relacionados con la capacidad de tomar decisiones en situaciones y contextos especificos).

Contribucién esperada

Se espera que los participantes aprendan los aspectos fundamentales de la gestidn de riesgos de seguridad informatica
para definir estrategias a implementar, medidas de seguridad que permitan mitigar, prevenir o reducir dafios y

consecuencias en los activos de informacién del organismo en el que se desempefian.

SAI - Sistema de Acreditacion INAP Pag.1/4
Fecha Impresion:25/04/2024 17:24:52 Hs.



. 1 X
Instituto Nacional de la ©% Secretaria de Transformacion Subsecretaria de Desarrolloy
Administracion Pablica . ?::II ];5:1“u|::--_.El-ulml-lzllnanl-uh]su Modernizacion del Empleo Pablico
=

Perfil del participante

Perfiles que se desempefien en areas de Tl, Seguridad o Auditoria Informética en los organismos publicos, que deban
identificar, gestionar, adoptar, monitorear y evaluar medidas para mitigar los riesgos asociados al uso de sistemas,

infraestructura y servicios informaticos ya sea propio o de terceros que brindan servicios al Estado.

Objetivos

Que los participantes logren:

- Comprender y dimensionar el alcance y el impacto potencial de los riesgos a los que se expone el organismo cuando
gestiona, implementa y/o adquiere servicios o sistemas informaticos para llevar adelante sus competencias.

- Gestionar los riesgos identificados de acuerdo a las pautas establecidas por las autoridades del organismo.

- Comunicar en forma precisa y comprensible los aspectos que deben considerarse para determinar la postura a adoptar
frente a cada tipo de riesgo.

- Conocer distintas metodologias de evaluacion de riesgo para aplicarlas en sus organismos.
Contenido

MODULO 1: Qué es el riesgo
Definicién — Tipo de riesgo en una organizacion — Riesgo de ciberseguridad - Caracteristicas — Vinculacion con los
conceptos de vulnerabilidad, amenaza y controles/medidas de seguridad.

MODULO 2: El proceso de gestion de riesgos de Seguridad de la Informacion.

Principales metodologias y estandares internacionales.

MODULO 3: Normas nacionales aplicados a la gestion de riesgo de ciberseguridad.
Normativas aplicables a organismos publicos (Decision Administrativa N° 641/2021, Resolucién SIGEN N° 87/2022).

Estrategias metodolégicas v recursos didacticos

Se trabajara con modalidad virtual virtual sincrénica a partir de estrategias metodoldgicas que faciliten:
- la revisién de las ideas, conocimientos previos.
- la apropiacién y uso de nuevos saberes,

- el andlisis y la revision de las propias practicas.

La propuesta de trabajo promueve las siguientes actividades:

- Puesta en comun de ideas, saberes y experiencias previas.

-Espacios de participacién para que las y los participantes intercambien respecto a las teméticas abordadas, compartan
sus opiniones, ideas, realicen consultas.

- Andlisis y resolucion de casos a partir de los contenidos desarrollados.
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Por su parte, la/s tutoras acompafiaran y realizaran el seguimiento de los aprendizajes del grupo, brindaran devoluciones

evaluativas generales, realizaran comentarios de retroalimentacién individuales.

Descripcion de la modalidad

Virtual sincrénica

Bibliografia

La presente bibliografia tiene caracter optativo.

Normas Nacionales

Decisiéon Administrativa N° 641/2021
Resolucién SIGEN N° 87/2022

Internet; links a sitios y documentos de interés.

Situaciones de riesgo moral e incentivos desalineados en ciberseguridad — Rev. Chilena de Derecho tecnolégico. Vol.11
no.1l Santiago jun. 2022 Disponible en:
https://www.scielo.cl/scielo.php?pid=S0719-25842022000100103&script=sci_arttext&ting=pt

Modelo de Evaluacién de Madurez para la Gestion de la Seguridad de la Informacion Integrada en los Procesos de
Negocio — Cap. 1y 5 - Trabajo Final de Maestria de Marcia Maggiore — Maestria en Seguridad Informatica (UBA) — 2014.
Disponible en:

http://bibliotecadigital.econ.uba.ar/download/tpos/1502-0550 _MaggioreML.pdf

Vulnerabilidades, amenazas y riesgo en “texto claro” — Patricia Prandini y Marcela Pallero — Revista Magazcitum — 2013 -

Disponible en https://www.magazcitum.com.mx/index.php/archivos/2193

Evaluacién de los aprendizajes

Evaluacion de proceso:
Se evaluaran las diferentes producciones parciales de los participantes mediante preguntas multiple choice al término de

algunos de los encuentros.

Evaluacion de producto
A partir de situaciones y casos planteados, los participantes deberan relacionar los conceptos fundamentales trabajados y
recomendar -de acuerdo a lo aprendido en el curso y sus propias realidades- las estrategias y metodologias que se

seguiran para realizar una adecuada evaluacién de riesgos.

Instrumentos para la evaluacién

Instrumento para la evaluacién de los aprendizajes: Informes de la plataforma. Matriz para el seguimiento y evaluacién de

las actividades.
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Instrumentos para la evaluacién de la actividad: Encuesta de satisfaccion INAP.

Requisitos de Asistenciay aprobacion

Requisitos de asistencia y aprobacion

Asistir al menos a cinco (5) de los seis (6) encuentros virtuales sincrénicos
Realizar y aprobar las actividades intermedias con 60%.

Realizar y aprobar la evaluacion final con 60%.

Duracion (Hs.)

12

Detalle sobre la duracion

12 horas totales, divididas en seis encuentros virtuales sincrénicos semanales de dos horas cada uno

Lugar

Plataforma Cisco Webex

Campus virtual de INAP

Perfil Instructor

Experta en la materia

Origen de la demanda

INAP - Direccién Nacional de Ciberseguridad

Prestadores Docentes

CUIT/CUIL APELLIDO Y NOMBRE
27126661709 MOLINARI,LIA HEBE
23135307564 PRANDINI,MARIA PATRICIA
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