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Nombre

INTRODUCCION A LA PROTECCION DE INFRAESTRUCTURAS CRITICAS

Cddigo INAP  IN37828/22 Estado Activo
Programa )Actividades Transversales Area Sistemas, procesos y tecnologias

Fundamentacién

Subtema: Gestién administrativa, de la informacion y los datos: conceptos, practicas y normativas vinculados con la
gestién documental y los procesos de la Administraciéon Publica. Incluye el andlisis, la comprensién y el uso de las
herramientas y procedimientos para la gestion de los datos e informacidn digitales, y conceptos, nociones, practicas y
aplicaciones vinculadas al hardware y software, redes y seguridad informética. También abarca el tratamiento de la
Inteligencia Artificial (1A), la gestion de grandes volimenes de datos (big data), el tramite administrativo digital, y la
automatizacién de procesos.

Proposito: Actualizacién / Sensibilizacion

Las amenazas y la consecuente proteccion de las infraestructuras criticas es una problematica que data de la Antigtiedad,
y responden a diversas causas, tanto accidentales como intencionales. Podemos hablar de catastrofes hasta atentados o
guerras, por ejemplo. Pero en los Ultimos afios se ha agregado a la lista un componente que aumenta considerablemente
el riesgo sobre la seguridad de las infraestructuras criticas: las redes de computadoras. Debido al uso de éstas, han
surgido nuevos tipos de ataques, por ejemplo, las ciberguerras, el ciberterrorismo, etc.

Esto sucede debido a que hace ya varios afios y hasta el dia de hoy, las infraestructuras criticas se apoyan fuertemente en
la tecnologia para su funcionamiento, lo cual permite grandes avances y mejora ampliamente la calidad de vida de las
personas, pero por otro lado las expone a nuevas amenazas, como ya se dijo, las “ciber” amenazas.

A partir de lo mencionado y en linea con la Propuesta Formativa del INAP, en la presente actividad prevalecen los
siguientes tipos de saberes: Saber (saberes objetivados sobre la realidad organizados en sistemas de conceptos y teorias)
- Saber hacer (saberes de accién vinculados con la capacidad de intervenir) — Saber reflexionar (saberes relacionados a la

capacidad de volver el pensamiento sobre objetos, situaciones, hechos, creencias, etc).

Contribucién esperada

Se espera que los participantes provenientes de los distintos organismos logren adoptar una vision integral de la
ciberseguridad y reconocer las infraestructuras criticas, pudiendo aplicar y gestionar lo aprendido en pos de una proteccion
eficaz de la informacion de sus organizaciones.

Perfil del participante

SAI - Sistema de Acreditacion INAP Pag.1/3
Fecha Impresion:19/04/2024 02:30:30 Hs.



Secretaria de Transfermacion

e P8y Jefatura de
NAF del Estado y Funcién Pdblica

+_] Gabinete de Ministros

Servidores publicos de la APN

Objetivos

Que los participantes logren:

Identificar las infraestructuras criticas de una nacion, familiarizdndose con los conceptos y la importancia de las mismas.
Comprender nociones basicas de la ciberseguridad y casos a nivel mundial.

Reflexionar sobre los riesgos a los cuales se exponen las infraestructuras criticas de nuestro pais.

Aplicar y gestionar acciones que pueden llevarse adelante para proteger las infraestructuras criticas.

Conocer el panorama legislativo nacional y una aproximacion al internacional.
Contenido

Médulo 1: Aspectos introductorios

¢, Cudles son las infraestructuras criticas?

¢, Como pueden verse afectadas?

Distintos tipos de riesgos

Casos reales del pasado

Distribucién de ataques y de sectores objetivos — graficos estadisticos
Médulo 2: Situacion en el mundo

América

Europa

Asia

Médulo 3: Mejores précticas para la proteccion de infraestructuras criticas
Lineas de trabajo

Medidas de seguridad

Legislacion vigente en Argentina y en el mundo

Estrategias metodoldgicas v recursos didacticos

El curso se basa en teoria, redactada exclusivamente por la docente en formatos descargables para permitirnos concer el
significado, la historia de las Infraestructuras Criticas y su importancia, tanto a nivel local como internacional. Cada unidad

cuenta con cuestionarios autoadministrados, con sus respectivos feedbacks, para fijar conceptos.

Descripcion de la modalidad

Virtual autogestionado

Bibliografia

S2 Grupo - Infraestructuras Criticas —
NIST-Framework for Reducing Cyber Risks to Critical Infrastructure —
NIST-Critical Infrastructure Protection —
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Sitio web de INCIBE — ESPANA —
National Cyber Security Strategies — ENISA
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http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-ncsss/cyber-security-strategies

-paper -
National Cyber Security Strategies — UK

Evaluacién de los aprendizajes

De proceso: Cuestionarios auto administrados al finalizar cada una de las unidades teméticas.

De producto: Cuestionario de seleccién multiple, integrador de los contenidos trabajados.

Instrumentos para la evaluacién

Instrumentos para la evaluacion de los aprendizajes: Informes de la plataforma

Instrumentos para la evaluacién de la actividad: Encuesta de satisfaccion INAP

Requisitos de Asistenciay aprobacién

Realizar y aprobar los cuestionarios autoadministrados con el 60% de respuestas correctas.

Duracién (Hs.)

10

Detalle sobre la duracién

10 horas distribuidas en 2 semanas de trabajo en plataforma.

Lugar

Campus virtual INAP

Perfil Instructor

Especialistas en la tematica.

Origen de la demanda

INAP - DIRECCION NACIONAL DE CIBERSEGURIDAD

Prestadores Docentes

CUIT/CUIL APELLIDO Y NOMBRE

ACTIVIDAD,AUTOADMINISTRADA
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