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SISTEMA NACIONAL DE CAPACITACION
DISENO DE LA ACTIVIDAD

Nombre

NUEVOS DESAFIOS PARA LA SEGURIDAD INFORMATICA

Cddigo INAP IN36011/21 Estado Activo
Programa )Actividades Transversales Area )TIC Aplicadas a la Gestion

Fundamentacién

Propdsito: Actualizacion.

Las tecnologias de la informacién, la seguridad, la integridad de la informacion y los propios ciudadanos afrontan hoy un
reto tan dificil como urgente: entender y adaptarse a los nuevos riesgos y desafios que cada dia se van generando junto
con la dindmica tecnoldgica. Esta actividad se propone aportar herramientas para poder utilizar las tecnologias,
minimizando los riesgos personales y los que pueden generarse en el ambito laboral.

A partir de lo mencionado y en linea con la Propuesta Formativa del INAP, en la presente actividad prevalecen los

siguientes tipos de saberes: saber y saber qué hacer.

Contribucién esperada

Se espera que los participantes comprendan los riesgos y los desafios que involucra el uso de las TIC y que adquieran
herramientas que les permitan aplicar saberes y habitos responsables para enfrentar amenazas habituales y advertir
acerca de la importancia del cuidado de la informacién de las organizaciones.

Se espera asimismo, que reconozcan las Ultimas amenazas que han surgido en internet, que comprendan su

funcionamiento y sus posibles remediaciones.

Perfil del participante

Personal de la Administracion publica nacional, con independencia de las tareas que realiza.

Requisitos: Los participantes deberan tener acceso a internet y una direccion de correo electrénico.

Objetivos

Se espera que, al finalizar el curso, los participantes sean capaces de:

- comprender conceptos vinculados a la seguridad de la informacion y a los nuevos desafios que van surgiendo con el

paso del tiempo y los avances tecnoldgicos;
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- reflexionar sobre las implicancias de ciertas practicas que pueden afectar la informacion tanto personal como de las

organizaciones a las que pertenecen,;

- experimentar practicas responsables con ciertas herramientas informaticas de uso habitual.

- proteger la informacién laboral y

- promover el buen uso de las tecnologias en sus ambitos de trabajo.

Contenido

Médulo I: Dispositivos Méviles y Computacion en la Nube

Ventajas y riesgos de seguridad en el uso de dispositivos méviles.
Medidas de seguridad en dispositivos moviles

Conceptos béasicos de la computacién en la nube

Riesgos de seguridad.

Experiencias en el mundo.

Madulo 1I: Ultimos Desafios y Amenazas a la Seguridad
Ransomware.

Malware sin archivos.

Troyanos financieros.

Ataques a programas en la nube y proveedores.
Noticias falsas.

Estrategias metodoldgicas vy recursos didacticos

Se trabajara con :

- revision de las ideas y conocimientos previos.
- apropiacion y uso de nuevos saberes.

- analisis y la revisién de las propias practicas.

La estrategia incorpora diferentes técnicas y propuestas de actividades:

- foros de debate, intercambio y analisis;

- consignas en cada ocasion de apertura;

- seguimiento y devoluciones;

- devoluciones evaluativas generales y comentarios individuales;

- intercambios mediante foros, para responder dudas o realizar devoluciones particulares para cada participnate;
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- ficha de contenidos y actividades;

- andlisis y resolucion de casos.

Recursos didacticos

- Seleccion de bibliografia.

- Videos disponibles en las unidades como material disparador para responder en los foros de debate.

- Internet: links a sitios y documentos de interés.

- Recursos de la plataforma educativa: foros de discusion, paginas webs sugeridas, anuncios del tutor, mensajeria interna,

propuesta de actividades, bases de datos, etc.

Descripcion de la modalidad

Virtual tutorado.

Bibliografia

Diferentes sitios de organismos de nuestro pais y del exterior que comparten material de concientizacion.
Sitios webs oficiales del Estado nacional

Sitios webs de diferentes organismos publicos.

Diferentes sitios webs con noticias y documentos vinculados a la temética.

Evaluacién de los aprendizajes

Evaluacion de proceso: se evaluaran las diferentes producciones parciales de los participantes, las que seran presentadas

a través de diferentes recursos de la plataforma.

Evaluacion de producto: A partir de dos situaciones dadas por el docente, los participantes deberan relacionar los
conceptos fundamentales trabajados en el curso y recomendar, de acuerdo con las practicas internacionales, qué
estrategias aplicarian para preservar la seguridad y las infraestructuras criticas.

Criterios de evaluacion:
- Analisis de la situacion: 50%.
- Propuesta de solucion: coherencia 25% y aplicabilidad 25%.

Instrumentos para la evaluacién

Instrumentos para la evaluacién de los aprendizajes
- Informes de la plataforma.
- Guia para la elaboracion del trabajo practico final integrador y grilla para su evaluacion.

Instrumentos para la evaluacion de la actividad
- Encuesta de satisfaccion del participante, de resolucién en linea.
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Requisitos de Asistenciay aprobacion

Entrega de las actividades de proceso y de producto en tiempo y forma, con ajuste a los criterios de evaluacion

formulados.

Duracién (Hs.)

12

Detalle sobre la duracién

12 horas distribuidas en 3 semanas.

Lugar

Campus virtual INAP

Perfil Instructor

Especialistas en la tematica.

Origen de la demanda

Direccién Nacional de Ciberseguridad.

Prestadores Docentes

CUIT/CUIL APELLIDO Y NOMBRE
27252515890 GALAN,MARIANA
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