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SISTEMA NACIONAL DE CAPACITACION
DISENO DE LA ACTIVIDAD

Nombre

INTRODUCCION A LA CIBERSEGURIDAD: USO SEGURO DE LAS TECNOLOGIAS DE LA INFORMACION
(PROGRAMA FEDERAL)

Codigo INAP  IN32452/19 Estado Activo
Programa + Federal Area + Tecnologias de Informacién y Comunic.

Fundamentacién

En el marco de la definicién del Programa de Transformacion Digital, como uno de los programas estratégicos para el ciclo
2018-2020 con el fin de promover y potenciar la alfabetizacién y la especializacion tecnoldgica, resulta pertinente capacitar
a los servidores publicos en las nociones basicas de proteccién de datos y de manejo seguro de las Tecnologias de la

Informacién y la Comunicacion (TIC).

Es clave promover procesos reflexivos sobre las propias acciones respecto de la proteccion de la informacion y el uso
cotidiano de las tecnologias, asi como brindar conocimientos para el reconocimiento de factores de riesgo y aplicacion de
medidas preventivas, siguiendo los protocolos de ciberseguridad establecidos en los lineamientos propuestos por cada

organismo o dependencia, la normativa vigente y el cumplimiento de los deberes de funcionario publico.

Contribucién esperada

Propiciar actitudes responsables en los &mbitos de trabajo, vinculadas a la proteccion y el cuidado de la informacién.

Perfil del participante

Servidores publicos pertenecientes a gobiernos provinciales y municipales.

Objetivos

Que los participantes logren:

a) Reflexionar sobre los riesgos potenciales en el uso de tecnologias.

b) Identificar los riesgos a los que esta expuesta la seguridad de la informacién en los puestos de trabajo.

¢) Conocer politicas de ciberseguridad y medidas de proteccion para reducir y mitigar el impacto de posibles dafios en el
ambito de la funcion publica.

d) Conocer y aplicar medidas de proteccién a la hora de acceder y compartir informacién personal.

Contenido

Unidad 1: Seguridad de la informacion
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¢ Por qué protegernos?
Hacia un uso responsable de la tecnologia.

Unidad 2: La seguridad de la informacion en el ambito laboral
¢, De qué protegernos?
Normas y riesgos.

Unidad 3: Herramientas y mecanismos de proteccion
¢ Coémo protegernos?

Construir ambientes seguros.

Estrategias metodoléqgicas vy recursos didacticos

El curso se estructura en torno a una serie de situaciones que, por medio de videos, muestran escenas del uso cotidiano
de las tecnologias, tanto en el ambito personal como en el laboral, que permiten plantear diversos disparadores para
abordar los contenidos (material descargable e infografias) y realizar actividades para favorecer procesos de andlisis,
reflexidn y decisién. Todas las actividades tienen un feedback en linea reintroduciendo las nociones fundamentales y

sugiriendo recomendaciones para generar buenas practicas de seguridad de la informacion.

Descripcion de la modalidad

Virtual autogestionado.

Bibliografia

Evaluacién de los aprendizajes

a) De proceso: Cuestionarios autoadministrados al finalizar cada una de las unidades tematicas.

b) De producto: A partir de una situacion de analisis, responder un cuestionario de seleccién mdaltiple.

Instrumentos para la evaluacién

-Cuestionarios de preguntas de seleccion multiple a partir del analisis de tres situaciones en formato video para las
actividades intermedias:

-Situacion de analisis: El falso adivino.

-Situacion de Andlisis: Soporte externo.

-Situacién de Analisis: Juego de contrasefias.

-Cuestionario de Evaluacion Final.

Requisitos de Asistenciay aprobacién
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Admimistracion Pablica

Realizar y aprobar las actividades intermedias con 60%.
Realizar y aprobar la evaluacion final con 60%.

Duracién (Hs.)

5

Detalle sobre la duracién

5 horas distribuidas en dos semanas del curso disponible en plataforma.
Lugar
Campus Virtual INAP

Perfil Instructor

Especialista en la materia.

Origen de la demanda

Prestadores Docentes

Instituto Nacional de la é Secretaria de Transformacion

del Estado y Funcion Pablica
Jrlsiura de Gabinetes de Sliniviros

Subsecretaria de Desarrolle y
Maodernizacion del Emplen Fiblico

CUIT/CUIL

APELLIDO Y NOMBRE

DOCENTE,EVENTUAL
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